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Глава 2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Статья 5. Принципы обработки персональных данных

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

1. Обработка персональных данных должна осуществляться на законной и
справедливой основе.

 2. Обработка персональных данных должна ограничиваться достижением конкретных,
заранее определенных и законных целей. Не допускается обработка персональных
данных, несовместимая с целями сбора персональных данных.

3. Не допускается объединение баз данных, содержащих персональные данные,
обработка которых осуществляется в целях, несовместимых между собой.

 4. Обработке подлежат только персональные данные, которые отвечают целям их
обработки.

5. Содержание и объем обрабатываемых персональных данных должны
соответствовать заявленным целям обработки. Обрабатываемые персональные данные
не должны быть избыточными по отношению к заявленным целям их обработки.

6. При обработке персональных данных должны быть обеспечены точность
персональных данных, их достаточность, а в необходимых случаях и актуальность по
отношению к целям обработки персональных данных. Оператор должен принимать
необходимые меры либо обеспечивать их принятие по удалению или уточнению
неполных или неточных данных.

7. Хранение персональных данных должно осуществляться в форме, позволяющей
определить субъекта персональных данных, не дольше, чем этого требуют цели
обработки персональных данных, если срок хранения персональных данных не
установлен федеральным законом, договором, стороной которого,
выгодоприобретателем или поручителем по которому является субъект персональных
данных. Обрабатываемые персональные данные подлежат уничтожению либо
обезличиванию по достижении целей обработки или в случае утраты необходимости в
достижении этих целей, если иное не предусмотрено федеральным законом.

 Статья 6. Условия обработки персональных данных

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 1. Обработка персональных данных должна осуществляться с соблюдением принципов
и правил, предусмотренных настоящим Федеральным законом. Обработка персональных
данных допускается в следующих случаях:
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 1) обработка персональных данных осуществляется с согласия субъекта персональных
данных на обработку его персональных данных;

 2) обработка персональных данных необходима для достижения целей,
предусмотренных международным договором Российской Федерации или законом, для
осуществления и выполнения возложенных законодательством Российской Федерации
на оператора функций, полномочий и обязанностей;

 3) обработка персональных данных необходима для осуществления правосудия,
исполнения судебного акта, акта другого органа или должностного лица, подлежащих
исполнению в соответствии с законодательством Российской Федерации об
исполнительном производстве (далее - исполнение судебного акта);

 4) обработка персональных данных необходима для предоставления государственной
или муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года
N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг",
для обеспечения предоставления такой услуги, для регистрации субъекта персональных
данных на едином портале государственных и муниципальных услуг;

 5) обработка персональных данных необходима для исполнения договора, стороной
которого либо выгодоприобретателем или поручителем по которому является субъект
персональных данных, а также для заключения договора по инициативе субъекта
персональных данных или договора, по которому субъект персональных данных будет
являться выгодоприобретателем или поручителем;

6) обработка персональных данных необходима для защиты жизни, здоровья или иных
жизненно важных интересов субъекта персональных данных, если получение согласия
субъекта персональных данных невозможно;

7) обработка персональных данных необходима для осуществления прав и законных
интересов оператора или третьих лиц либо для достижения общественно значимых
целей при условии, что при этом не нарушаются права и свободы субъекта
персональных данных;

8) обработка персональных данных необходима для осуществления профессиональной
деятельности журналиста и (или) законной деятельности средства массовой
информации либо научной, литературной или иной творческой деятельности при
условии, что при этом не нарушаются права и законные интересы субъекта
персональных данных;

9) обработка персональных данных осуществляется в статистических или иных
исследовательских целях, за исключением целей, указанных в статье 15 настоящего
Федерального закона, при условии обязательного обезличивания персональных
данных;

 10) осуществляется обработка персональных данных, доступ неограниченного круга лиц
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к которым предоставлен субъектом персональных данных либо по его просьбе (далее -
персональные данные, сделанные общедоступными субъектом персональных данных);

 11) осуществляется обработка персональных данных, подлежащих опубликованию или
обязательному раскрытию в соответствии с федеральным законом.

 2. Особенности обработки специальных категорий персональных данных, а также
биометрических персональных данных устанавливаются соответственно статьями 10 и
11 настоящего Федерального закона.

 3. Оператор вправе поручить обработку персональных данных другому лицу с согласия
субъекта персональных данных, если иное не предусмотрено федеральным законом, на
основании заключаемого с этим лицом договора, в том числе государственного или
муниципального контракта, либо путем принятия государственным или муниципальным
органом соответствующего акта (далее - поручение оператора). Лицо, осуществляющее
обработку персональных данных по поручению оператора, обязано соблюдать принципы
и правила обработки персональных данных, предусмотренные настоящим Федеральным
законом. В поручении оператора должны быть определены перечень действий
(операций) с персональными данными, которые будут совершаться лицом,
осуществляющим обработку персональных данных, и цели обработки, должна быть
установлена обязанность такого лица соблюдать конфиденциальность персональных
данных и обеспечивать безопасность персональных данных при их обработке, а также
должны быть указаны требования к защите обрабатываемых персональных данных в
соответствии со статьей 19 настоящего Федерального закона.

4. Лицо, осуществляющее обработку персональных данных по поручению оператора, не
обязано получать согласие субъекта персональных данных на обработку его
персональных данных.

 5. В случае, если оператор поручает обработку персональных данных другому лицу,
ответственность перед субъектом персональных данных за действия указанного лица
несет оператор. Лицо, осуществляющее обработку персональных данных по поручению
оператора, несет ответственность перед оператором.

 Статья 7. Конфиденциальность персональных данных

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

Операторы и иные лица, получившие доступ к персональным данным, обязаны не
раскрывать третьим лицам и не распространять персональные данные без согласия
субъекта персональных данных, если иное не предусмотрено федеральным законом.

Статья 8. Общедоступные источники персональных данных

 1. В целях информационного обеспечения могут создаваться общедоступные источники
персональных данных (в том числе справочники, адресные книги). В общедоступные
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источники персональных данных с письменного согласия субъекта персональных
данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес,
абонентский номер, сведения о профессии и иные персональные данные, сообщаемые
субъектом персональных данных.

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 2. Сведения о субъекте персональных данных должны быть в любое время исключены
из общедоступных источников персональных данных по требованию субъекта
персональных данных либо по решению суда или иных уполномоченных государственных
органов.

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 Статья 9. Согласие субъекта персональных данных на обработку его персональных
данных

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 1. Субъект персональных данных принимает решение о предоставлении его
персональных данных и дает согласие на их обработку свободно, своей волей и в своем
интересе. Согласие на обработку персональных данных должно быть конкретным,
информированным и сознательным. Согласие на обработку персональных данных может
быть дано субъектом персональных данных или его представителем в любой
позволяющей подтвердить факт его получения форме, если иное не установлено
федеральным законом. В случае получения согласия на обработку персональных
данных от представителя субъекта персональных данных полномочия данного
представителя на дачу согласия от имени субъекта персональных данных проверяются
оператором.

 2. Согласие на обработку персональных данных может быть отозвано субъектом
персональных данных. В случае отзыва субъектом персональных данных согласия на
обработку персональных данных оператор вправе продолжить обработку персональных
данных без согласия субъекта персональных данных при наличии оснований, указанных
в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего
Федерального закона.

 3. Обязанность предоставить доказательство получения согласия субъекта
персональных данных на обработку его персональных данных или доказательство
наличия оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и
части 2 статьи 11 настоящего Федерального закона, возлагается на оператора.

 4. В случаях, предусмотренных федеральным законом, обработка персональных данных
осуществляется только с согласия в письменной форме субъекта персональных данных.
Равнозначным содержащему собственноручную подпись субъекта персональных данных
согласию в письменной форме на бумажном носителе признается согласие в форме
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электронного документа, подписанного в соответствии с федеральным законом
электронной подписью. Согласие в письменной форме субъекта персональных данных
на обработку его персональных данных должно включать в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного
документа, удостоверяющего его личность, сведения о дате выдачи указанного
документа и выдавшем его органе;

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер
основного документа, удостоверяющего его личность, сведения о дате выдачи
указанного документа и выдавшем его органе, реквизиты доверенности или иного
документа, подтверждающего полномочия этого представителя (при получении согласия
от представителя субъекта персональных данных);

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие
субъекта персональных данных;

4) цель обработки персональных данных;

5) перечень персональных данных, на обработку которых дается согласие субъекта
персональных данных;

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку
персональных данных по поручению оператора, если обработка будет поручена такому
лицу;

7) перечень действий с персональными данными, на совершение которых дается
согласие, общее описание используемых оператором способов обработки персональных
данных;

8) срок, в течение которого действует согласие субъекта персональных данных, а также
способ его отзыва, если иное не установлено федеральным законом;

9) подпись субъекта персональных данных.

5. Порядок получения в форме электронного документа согласия субъекта
персональных данных на обработку его персональных данных в целях предоставления
государственных и муниципальных услуг, а также услуг, которые являются
необходимыми и обязательными для предоставления государственных и муниципальных
услуг, устанавливается Правительством Российской Федерации.

 6. В случае недееспособности субъекта персональных данных согласие на обработку
его персональных данных дает законный представитель субъекта персональных
данных.

 7. В случае смерти субъекта персональных данных согласие на обработку его
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персональных данных дают наследники субъекта персональных данных, если такое
согласие не было дано субъектом персональных данных при его жизни.

 8. Персональные данные могут быть получены оператором от лица, не являющегося
субъектом персональных данных, при условии предоставления оператору
подтверждения наличия оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2
статьи 10 и части 2 статьи 11 настоящего Федерального закона.

 Статья 10. Специальные категории персональных данных

 1. Обработка специальных категорий персональных данных, касающихся расовой,
национальной принадлежности, политических взглядов, религиозных или философских
убеждений, состояния здоровья, интимной жизни, не допускается, за исключением
случаев, предусмотренных частью 2 настоящей статьи. 

 2. Обработка указанных в части 1 настоящей статьи специальных категорий
персональных данных допускается в случаях, если:

 1) субъект персональных данных дал согласие в письменной форме на обработку своих
персональных данных;

 2) персональные данные сделаны общедоступными субъектом персональных данных;

(п. 2 в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

2.1) обработка персональных данных необходима в связи с реализацией международных
договоров Российской Федерации о реадмиссии;

(п. 2.1 введен Федеральным законом от 25.11.2009 N 266-ФЗ)

 2.2) обработка персональных данных осуществляется в соответствии с Федеральным
законом от 25 января 2002 года N 8-ФЗ "О Всероссийской переписи населения";

(п. 2.2 введен Федеральным законом от 27.07.2010 N 204-ФЗ)

2.3) обработка персональных данных осуществляется в соответствии с
законодательством о государственной социальной помощи, трудовым
законодательством, законодательством Российской Федерации о пенсиях по
государственному пенсионному обеспечению, о трудовых пенсиях;

(п. 2.3 введен Федеральным законом от 25.07.2011 N 261-ФЗ)

 3) обработка персональных данных необходима для защиты жизни, здоровья или иных
жизненно важных интересов субъекта персональных данных либо жизни, здоровья или
иных жизненно важных интересов других лиц и получение согласия субъекта
персональных данных невозможно;
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(п. 3 в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 4) обработка персональных данных осуществляется в медико-профилактических целях,
в целях установления медицинского диагноза, оказания медицинских и
медико-социальных услуг при условии, что обработка персональных данных
осуществляется лицом, профессионально занимающимся медицинской деятельностью и
обязанным в соответствии с законодательством Российской Федерации сохранять
врачебную тайну;

5) обработка персональных данных членов (участников) общественного объединения
или религиозной организации осуществляется соответствующими общественным
объединением или религиозной организацией, действующими в соответствии с
законодательством Российской Федерации, для достижения законных целей,
предусмотренных их учредительными документами, при условии, что персональные
данные не будут распространяться без согласия в письменной форме субъектов
персональных данных;

 6) обработка персональных данных необходима для установления или осуществления
прав субъекта персональных данных или третьих лиц, а равно и в связи с
осуществлением правосудия;

(п. 6 в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 7) обработка персональных данных осуществляется в соответствии с
законодательством Российской Федерации об обороне, о безопасности, о
противодействии терроризму, о транспортной безопасности, о противодействии
коррупции, об оперативно-разыскной деятельности, об исполнительном производстве,
уголовно-исполнительным законодательством Российской Федерации;

(п. 7 в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 8) обработка персональных данных осуществляется в соответствии с
законодательством об обязательных видах страхования, со страховым
законодательством;

(п. 8 в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

9) обработка персональных данных осуществляется в случаях, предусмотренных
законодательством Российской Федерации, государственными органами,
муниципальными органами или организациями в целях устройства детей, оставшихся без
попечения родителей, на воспитание в семьи граждан.

(п. 9 введен Федеральным законом от 25.07.2011 N 261-ФЗ)

 3. Обработка персональных данных о судимости может осуществляться
государственными органами или муниципальными органами в пределах полномочий,
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предоставленных им в соответствии с законодательством Российской Федерации, а
также иными лицами в случаях и в порядке, которые определяются в соответствии с
федеральными законами.

 4. Обработка специальных категорий персональных данных, осуществлявшаяся в
случаях, предусмотренных частями 2 и 3 настоящей статьи, должна быть
незамедлительно прекращена, если устранены причины, вследствие которых
осуществлялась обработка, если иное не установлено федеральным законом.

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 Статья 11. Биометрические персональные данные

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

 1. Сведения, которые характеризуют физиологические и биологические особенности
человека, на основании которых можно установить его личность (биометрические
персональные данные) и которые используются оператором для установления личности
субъекта персональных данных, могут обрабатываться только при наличии согласия в
письменной форме субъекта персональных данных, за исключением случаев,
предусмотренных частью 2 настоящей статьи.

 2. Обработка биометрических персональных данных может осуществляться без
согласия субъекта персональных данных в связи с реализацией международных
договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия
и исполнением судебных актов, а также в случаях, предусмотренных законодательством
Российской Федерации об обороне, о безопасности, о противодействии терроризму, о
транспортной безопасности, о противодействии коррупции, об оперативно-разыскной
деятельности, о государственной службе, уголовно-исполнительным законодательством
Российской Федерации, законодательством Российской Федерации о порядке выезда
из Российской Федерации и въезда в Российскую Федерацию.

Статья 12. Трансграничная передача персональных данных

(в ред. Федерального закона от 25.07.2011 N 261-ФЗ)

1. Трансграничная передача персональных данных на территории иностранных
государств, являющихся сторонами Конвенции Совета Европы о защите физических лиц
при автоматизированной обработке персональных данных, а также иных иностранных
государств, обеспечивающих адекватную защиту прав субъектов персональных данных,
осуществляется в соответствии с настоящим Федеральным законом и может быть
запрещена или ограничена в целях защиты основ конституционного строя Российской
Федерации, нравственности, здоровья, прав и законных интересов граждан,
обеспечения обороны страны и безопасности государства.

2. Уполномоченный орган по защите прав субъектов персональных данных утверждает
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перечень иностранных государств, не являющихся сторонами Конвенции Совета Европы
о защите физических лиц при автоматизированной обработке персональных данных и
обеспечивающих адекватную защиту прав субъектов персональных данных.
Государство, не являющееся стороной Конвенции Совета Европы о защите физических
лиц при автоматизированной обработке персональных данных, может быть включено в
перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов
персональных данных, при условии соответствия положениям указанной Конвенции
действующих в соответствующем государстве норм права и применяемых мер
безопасности персональных данных.

3. Оператор обязан убедиться в том, что иностранным государством, на территорию
которого осуществляется передача персональных данных, обеспечивается адекватная
защита прав субъектов персональных данных, до начала осуществления трансграничной
передачи персональных данных.

4. Трансграничная передача персональных данных на территории иностранных
государств, не обеспечивающих адекватной защиты прав субъектов персональных
данных, может осуществляться в случаях:    1) наличия согласия в письменной форме
субъекта персональных данных на трансграничную передачу его персональных данных;

2) предусмотренных международными договорами Российской Федерации;

3) предусмотренных федеральными законами, если это необходимо в целях защиты
основ конституционного строя Российской Федерации, обеспечения обороны страны и
безопасности государства, а также обеспечения безопасности устойчивого и
безопасного функционирования транспортного комплекса, защиты интересов личности,
общества и государства в сфере транспортного комплекса от актов незаконного
вмешательства;

4) исполнения договора, стороной которого является субъект персональных данных;

5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных
данных или других лиц при невозможности получения согласия в письменной форме
субъекта персональных данных.    Статья 13. Особенности обработки персональных
данных в государственных или муниципальных информационных системах персональных
данных

1. Государственные органы, муниципальные органы создают в пределах своих
полномочий, установленных в соответствии с федеральными законами, государственные
или муниципальные информационные системы персональных данных.

 2. Федеральными законами могут быть установлены особенности учета персональных
данных в государственных и муниципальных информационных системах персональных
данных, в том числе использование различных способов обозначения принадлежности
персональных данных, содержащихся в соответствующей государственной или
муниципальной информационной системе персональных данных, конкретному субъекту
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персональных данных.

 3. Права и свободы человека и гражданина не могут быть ограничены по мотивам,
связанным с использованием различных способов обработки персональных данных или
обозначения принадлежности персональных данных, содержащихся в государственных
или муниципальных информационных системах персональных данных, конкретному
субъекту персональных данных. Не допускается использование оскорбляющих чувства
граждан или унижающих человеческое достоинство способов обозначения
принадлежности персональных данных, содержащихся в государственных или
муниципальных информационных системах персональных данных, конкретному
субъекту персональных данных.

 4. В целях обеспечения реализации прав субъектов персональных данных в связи с
обработкой их персональных данных в государственных или муниципальных
информационных системах персональных данных может быть создан государственный
регистр населения, правовой статус которого и порядок работы с которым
устанавливаются федеральным законом.    
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